华北电力大学2025年硕士生入学考试复试科目考试大纲

考试科目编号：
考试科目名称：网络空间安全综合
一、
考试的总体要求

掌握网络空间安全学科涉及的知识、各个研究方向及关键技术；了解应对各种网络空间安全威胁所需要采用的解决方案；熟悉网络空间安全的相关法律和法规和重要标准等；掌握网络空间常见的攻击手段和一般性的安全防护措施。
二、
考试的内容

1.网络空间安全概述：网络空间安全学科内涵、法律法规、技术标准等。
2.密码学：密码学基本概念、新研究进展和主要研究方向。
3.网络安全：网络安全基本概念、网络安全防护技术、网络安全管理、新兴网络及安全技术。 
4.系统安全：系统安全基本概念、系统安全思维、系统安全原理和系统安全结构。

5.内容安全：内容安全基本概念、内容获取、内容分析与处理、网络舆情内容监测与预警、内容中心网络及安全。

6.应用安全：应用安全基本概念、身份认证与信任管理、隐私保护、云计算及安全、区块链及安全、人工智能及安全。

三、
考试的题型

简答题、计算题、画图分析题、综合设计题等。
四、参考书目

[1]刘建伟、石文昌、李建华、李晖、张焕国、杜瑞颖编著，网络空间安全导论，清华大学出版社，2020年9月。
